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想像一下，當你儲存在電腦/手機裡的照片、影片、資料和文件等等，被駭客加

密無法開啟，當駭客向你勒索，要求付錢解鎖贖回所有檔案，你願意支付多少

錢把資料全部拿回來？ 

為降低電腦被惡意軟體入侵的機率，除了安裝並定期更新防毒軟體外，平日對

於電子郵件或通訊軟體上的附件及不知名連結都要特別小心，不要任意點選或

開啟，除此之外，定期做好備份也可讓你在受到勒索軟體攻擊時，輕鬆的從備

份中恢復所有資料，不用花錢消災。 

最簡單的備份方式就是把電腦或手機中的檔案複製出來，然後存在另一個地

方，像是隨身碟、光碟片或其他硬碟；近期相當流行的雲端硬碟或網路儲存空

間，只要安全性足夠，也都是存放備份資料的不錯選擇。 

無論使用何種備份資料儲存媒體，有幾個重要觀念一定要注意： 

1.不要將備份資料存放在同一個硬碟的不同資料夾中，電腦硬碟受損或者遭入侵

時可能會不分資料夾，全部的資料都毀損；部分智慧型手機可額外裝記憶卡，

則可以考慮將資料存在記憶卡中。 

2.妥善保管備份資料的儲存媒體，例如：不要隨身攜帶以免遺失；若存放私密資

料，則可考慮檔案加密，或至少將儲存媒體放置於安全儲存櫃中。 

3.定期進行檔案備份，若家中電腦或手機內的重要檔案每天都會變動或增加，則

可以考慮更頻繁的備份頻率，例如：至少每個星期備份一次。如果怕自己忘

記，也可以定期備份，像是每個月最後一個週日，或提高頻率為每個月的 15 日

跟 30 日進行備份。 

 


